PROCEDURA REALIZACJI ZADAN DOTYCZACYCH WDRAZANIA STOPNI ALARMOWYCH W TYM STOPNI

ALARMOWYCH CRP.

|. CEL ZADANIA

Zapewnienie bezpieczenstwa osobom przebywajgcym na terenie danego obiektu (gminy, urzedu,
szkoty, szpitala, innej instytucji). Ochrona infrastruktury obiektu poprzez wzmocnienie systemu jego
ochrony w tym urzadzen i instalacji dla przeciwdziatania i minimalizacji skutkéw atakéw
terrorystycznych lub sabotazowych.

Il. WARUNKI OPERACYJNE REALIZACJI ZADANIA

W trakcie wykonywania zadania przewiduje sie powstanie zaktécen, ktédre mogg w znaczacy sposéb
utrudnié¢ witasciwy sposéb realizacji poszczegdlnych zamierzen. Do najbardziej prawdopodobnych
utrudnien nalezy zaliczy¢:

1)

5)

6)

7)
8)

9)

vk W

brak przeptywu informacji pomiedzy uczestnikami/podmiotami uczestniczgcymi w reagowaniu
kryzysowym a Powiatowym Centrum Zarzadzania Kryzysowego (PCZK), dotyczacych zagrozen
o charakterze terrorystycznym dla infrastruktury administracji publicznej, w tym zagrozen dla
funkcjonowania systemow i sieci energetycznych, wodno-kanalizacyjnych, cieptowniczych oraz
teleinformatycznych istotnych z punktu widzenia bezpieczenstwa panstwa;

mozliwy chaos komunikacyjny, zwigzany z checig opuszczenia przez ludzi terenu objetego
zagrozeniem terrorystycznym, zwtaszcza w przypadku wprowadzenia zakazu przemieszczania sie;
przypadki dezinformacji i nieprawdziwe informacje pojawiajgce sie w mediach oraz serwisach
spotecznosciowych moggce wzmagacé panike i chaos;

panika i niepokdj spoteczny, nieracjonalne zachowania, mozliwe zaktécanie porzadku publicznego,
mozliwy brak zaufania ludnosci do instytucji publicznych;

mozliwos¢ wystgpienia przypadkéw chaosu kompetencyjnego i organizacyjnego
przejawiajgce sie brakiem jednoznacznie zdefiniowanych podmiotéw moggcych udzieli¢
wsparcia ze wzgledu na szerokie spectrum zadan realizowane przez podmioty;

atmosfera niepokoju, presja czasu i oczekiwan ze strony obywateli na szybka pomoc
w zakresie zagrozenia terrorystycznego;

mozliwe przerwy w dostawach energii elektrycznej, Internetu i tgcznosci telefonicznej;

absencja pracownikéw, szczegdlnie o0séb zajmujacych sie procedurami zarzgdzania
kryzysowego;

awarie systemu informatycznego.

. PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Zapewnienie ciggtosci kierowania i obiegu informacji w starostwie.

Zapewnienie ciggtosci funkcjonowania starostwa i jednostek organizacyjnych.
Zapewnienie wspétdziatania z urzedem wojewddzkim i gminami powiatu opatowskiego.
Zapewnienie wspoétdziatania z inspekcjami, strazami i stuzbami.

Zapewnienie funkcjonowania powiatu przy wspodtudziale wszystkich stuzb i jednostek
samorzadu terytorialnego.



IV. KONCEPCJA DZIALANIA

1. Tryb uruchamiania zasobéw

Sygnat wprowadzajgcy pierwszy stopien alarmowy ALFA (lub wyzszy) oraz pierwszy stopien
alarmowy CRP (stopier ALFA-CRP) (lub wyzszy) zostanie przestany do Starostwa Powiatowego
w Opatowie z Wojewddzkiego Centrum Zarzadzania Kryzysowego (WCZK). Jezeli sygnat
otrzyma sekretariat to przekazuje go niezwtocznie Staroscie Opatowskiemu, a w czasie jego
nieobecnosci wicestaroscie lub etatowemu cztonkowi zarzadu oraz pracownikowi
Powiatowego Centrum Zarzgdzania Kryzysowego (PCZK).

Do szybkiego przekazywania informacji zwigzanych z wprowadzonymi stopniami alarmowymi
i wezwania niezbednych osdb wykorzystana bedzie obsada Statego Dyzuru (SD) — zaleznie od
klauzuli niejawnosci otrzymanych informacji w zwyczajowy sposdb powiadamiania.

Starosta po wprowadzeniu pierwszego stopnia alarmowego niezwtocznie nakazuje
poinformowanie kierownikéw jednostek organizacyjnych, strazy i inspekcji na terenie
powiatu nakazujac realizacje procedur opisanych w niniejszych modutach zadaniowych. O
wprowadzonym zarzadzeniu informuje sie réwniez Wojewode Swietokrzyskiego poprzez
WCZK w czasie nie dtuzszym niz 12 godzin od otrzymania informacji. Od tego momentu cafa
wymiana informacji odbywa sie przez Stuzbe Statego Dyzuru.

2. Organizacja kierowania/dowodzenia

catoscig dziatan na szczeblu powiatu kieruje Starosta Opatowski ze stanowiska kierowania
zorganizowanego w siedzibie Starostwa Powiatowego w Opatowie przy ul. Henryka
Sienkiewicza 17, przy udziale obsady Statego Dyzuru. Decyzje w sprawach zarzadzania
kryzysowego starosta podejmuje osobiscie lub przy pomocy Powiatowego Zespotu
Zarzadzania Kryzysowego (PZZK). Sktad zespotu jest staty powotany Zarzgdzeniem i moze
zosta¢ rozszerzony o dodatkowych specjalistdow w zaleznosci od sytuacji. Wyznaczeni
cztonkowie pozostajg w catodobowej gotowosci do udziatu w posiedzeniu zespotu.

gtdbwnym miejscem pracy PZZK sg pomieszczenia w budynku starostwa przy ul. Henryka
Sienkiewicza 17, natomiast w czasie dziatan w razie potrzeby przenosi sie do siedziby stuzby
wiodgcej w danym zdarzeniu.

wypracowane decyzje przekazuje sie niezwtocznie wykonawcom.

przekazywanie informacji i decyzji nastepuje catodobowo przez obsade Statego Dyzuru.

3. Przedsiewziecia reagowania
Przedsiewziecia realizowane w ramach | stopnia alarmowego (stopien ALFA) oraz stopnia
alarmowego CRP (stopienn ALFA-CRP)

ALFA.

1.

Prowadzi¢ przez funkcjonariuszy komendy powiatowej policji wzmozong kontrole miejsc
skupisk ludzkich, ktére potencjalnie mogg sta¢ sie celem zdarzenia o charakterze
terrorystycznym, w tym imprez masowych i zgromadzen publicznych.

Prowadzi¢ wzmozong kontrole obiektéw starostwa oraz innych obiektéw, ktére potencjalnie
mogaq stac sie celem zdarzenia o charakterze terrorystycznym.

Informowacé odpowiednie stuzby w przypadku zauwazenia: nieznanych pojazdéw na terenie
instytucji publicznych lub innych waznych obiektédw, porzuconych paczek i bagazy lub
w przypadku zaobserwowania jakichkolwiek innych oznakach nietypowej dziatalnosci.



4. Poinformowac¢ podleglty personel o koniecznosci zachowania zwiekszonej czujnosci
w stosunku do oséb zachowujgcych sie w sposéb wzbudzajgcy podejrzenia.

5. Zapewnié dostepnos¢ w trybie alarmowym oséb personelu niezbednego do wzmocnienia
ochrony obiektéw.

6. Przeprowadzaé kontrole pojazdéw wjezdzajacych oraz oséb wchodzacych na teren obiektéw.

7. Sprawdzac na zewnatrz i wewnatrz budynki bedace w statym uzyciu starostwa pod wzgledem
podejrzanych oséb oraz przedmiotdéw.

8. Sprawdzi¢ dziatanie Srodkéw tgcznosci  wykorzystywanych w celu zapewnienia
bezpieczenstwa (tgcznosc ze stuzbami i inspekcjami).

9. Dokonaé przegladu wszystkich procedur, rozkazéw oraz zadan zwigzanych z wprowadzeniem
wyzszych stopni alarmowych.

10. Sprawdzi¢ dziatanie instalacji alarmowych, oraz przepustowosci drog ewakuacji (okna, drzwi,
klatki schodowe, itp.).

11. Prowadzié¢ akcje informacyjno-instruktazowa dla spoteczeristwa dotyczacg potencjalnego
zagrozenia, jego skutkow i sposobu postepowania.

ALFA - CRP

1. Wprowadzic¢ wzmozone monitorowanie stanu bezpieczerstwa systemoéw
teleinformatycznych organéw administracji publicznej, w szczegdlnosci wykorzystujac
zalecenia Szefa Agencji Bezpieczenstwa Wewnetrznego lub komérek odpowiedzialnych za
system reagowania zgodnie z wfasciwoscia, oraz:

a. monitorowad i weryfikowa¢, czy nie doszto do naruszenia bezpieczeristwa komunikacji
elektronicznej;

b. sprawdzi¢ dostepnos¢ ustug elektronicznych,

c. dokona¢, w razie potrzeby, zmian w dostepie do systemow.

2. Poinformowac pracownikéw starostwa o koniecznosci zachowania zwiekszonej czujnosci w
stosunku do stanéw odbiegajgcych od normy, w szczegdlnosci personel odpowiedzialny za
bezpieczenstwo systeméw.

3. Sprawdzi¢ kanaty tgcznosci z innymi, wtasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami biorgcymi udziat w reagowaniu kryzysowym, dokonaé weryfikacji
ustanowionych punktéw kontaktowych z zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego wtasciwymi dla rodzaju dziatania organizacji oraz
ministrem wtasciwym do spraw informatyzacji.

4. Dokonac przegladu stosowanych procedur oraz zadan zwigzanych z wprowadzaniem stopni
alarmowych CRP, w szczegdlnosci dokonaé weryfikacji posiadane]j kopii zapasowej systemow
w stosunku do systeméw teleinformatycznych wchodzacych w sktad infrastruktury
krytycznej oraz systemoéw kluczowych dla funkcjonowania organizacji, oraz weryfikacji czasu
wymaganego na przywrdcenie poprawnosci funkcjonowania systemu.

5. Sprawdzi¢ aktualny stan bezpieczenstwa systemow i oceni¢ wptyw zagrozenia na

bezpieczenstwo teleinformatyczne na podstawie biezgcych informacji i prognoz wydarzen.
Informowac na biezgco o efektach przeprowadzanych badan zespoty reagowania na
incydenty bezpieczenstwa teleinformatycznego wtasciwe dla rodzaju dziatania organizacji
oraz wspétdziatajace centra zarzadzania kryzysowego, a takze ministra wtasciwego do spraw
informatyzacji.



Przedsiewziecia realizowane w ramach Il stopnia alarmowego (stopiern BRAVO) oraz stopnia
alarmowego CRP (stopiern BRAVO-CRP)

BRAVO

Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykonaé¢ zadania

wymienione dla pierwszego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych

zadan, jezeli wczesniej byt wprowadzony stopien ALFA.

1. Wprowadzi¢ sitami Policji dodatkowe kontrole pojazdéw, ludzi oraz budynkéw administracji
publicznej w rejonach zagrozonych, w tym pojazddéw stuzbowych przed wejsciem do nich i ich
uruchomieniem.

2. Sprawdzié funkcjonowanie zasilania awaryjnego.

3. Ostrzec pracownikow o mozliwych formach zdarzenia o charakterze terrorystycznym.

&

Zapewni¢ dostepnos$¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur
dziatania na wypadek zdarzen o charakterze terrorystycznym.

Sprawdzi¢ i wzmocni¢ ochrone waznych obiektéw publicznych.
Wprowadzié zakaz wstepu do placéwek oswiatowych osobom postronnym.
Wprowadzié kontrole wszystkich przesytek pocztowych kierowanych do urzedu lub instytucji.

Zamknac i zabezpieczyé nieuzywane regularnie budynki i pomieszczenia.

L o N o Ww

Dokonaé przegladu zapaséw materiatowych i sprzetu, w tym dostepnosci srodkdéw i materiatéw

medycznych, z uwzglednieniem mozliwosci wykorzystania w przypadku wystgpienia zdarzen

o charakterze terrorystycznym.

Ponadto nalezy:

1) zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo
systemow;

2) wprowadzi¢ catodobowe dyzury administratoréw systeméw kluczowych dla funkcjonowania
organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach
bezpieczenstwa systemoéw teleinformatycznych.

BRAVO - CRP

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO- CRP) nalezy wykonaé
zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowac lub sprawdzic¢
wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopiern ALFA—CRP.
Ponadto nalezy:
1) zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo
systemow;

2) wprowadzié catodobowe dyzury administratoréw systeméw kluczowych dla funkcjonowania
starostwa oraz personelu uprawnionego do podejmowania decyzji w sprawach
bezpieczenstwa systemow teleinformatycznych.

Przedsiewziecia realizowane w ramach lll stopnia alarmowego (stopien CHARLIE) oraz stopnia
alarmowego CRP (stopien CHARLIE-CRP)

CHARLIE

Po wprowadzeniu trzeciego stopnia alarmowego (stopiern CHARLIE) nalezy wykona¢ zadania
wymienione dla pierwszego i drugiego stopnia alarmowego oraz kontynuowac lub sprawdzi¢
wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony stopier ALFA lub BRAVO. Ponadto
nalezy wykonaé w szczegdlnosci nastepujgce zadania:



1) wprowadzié, na polecenie starosty catodobowe dyzury we wskazanych urzedach lub
jednostkach organizacyjnych organéw administracji publicznej;

2) wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzenie procedur
dziatania na wypadek zdarzen o charakterze terrorystycznym;

3) sprawdzi¢ dostepnos¢ obiektéw wyznaczonych na zastepcze miejsca czasowego pobytu
na wypadek ewakuacji ludnosci;

4) ograniczy¢ do minimum liczbe miejsc ogélnodostepnych w obiekcie i rejonie obiektu;

5) wprowadzi¢, w uzasadnionych przypadkach, Scistg kontrole oséb i pojazdéw przy
wejsciu i wjezdzie na teren obiektéw;

6) ograniczyé mozliwos¢ parkowania pojazdéw przy obiektach starostwa.

7) wprowadzi¢ dodatkowy catodobowy nadzor nad miejscami, ktore tego wymagajg, do
tej pory nieobjetych nadzorem.

| CHARLIE - CRP

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE- CRP) nalezy wykonad
zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowa¢ lub
sprawdzi¢ wykonanie tych zadan, jezeli wczes$niej byt wprowadzony stopiert ALFA-CRP lub BRAVO-
CRP.
Ponadto nalezy:
1) wprowadzi¢ catodobowe dyzury administratorow systeméw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczeristwa systemow;

2) dokonac przegladu dostepnych zasobdéw zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku;

3) przygotowac sie do uruchomienia planéw umozliwiajacych zachowanie ciggtosci dziatania
po wystgpieniu potencjalnego ataku, w tym:
a) dokonad przegladu i ewentualnego audytu planéw awaryjnych oraz systeméw,
b) przygotowad sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego
i bezawaryjnego zamkniecia.

Przedsiewziecia realizowane w ramach IV stopnia alarmowego ( stopien DELTA) oraz stopnia
alarmowego CRP (stopiernn DELTA-CRP)

DELTA

Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy wykonaé zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowacd lub
sprawdzi¢ wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony stopien ALFA, BRAVO,
CHARLIE.
Ponadto nalezy:
1) wprowadzi¢, w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach
zagrozonych;
2) przeprowadzi¢ identyfikacje wszystkich pojazdow znajdujacych sie juz w rejonie obiektu
oraz, w uzasadnionych przypadkach, ich usuniecie poza obszar obiektu;
3) kontrolowac wszystkie pojazdy wjezdzajgce na teren obiektu i ich tadunek;
4) kontrolowaé wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki,
paczki;



5) przeprowadzac czeste kontrole na zewnatrz budynku i na parkingu;

6) ograniczy¢ liczbe podrézy stuzbowych oséb zatrudnionych w obiekcie i wizyt oséb
niezatrudnionych w instytucji;

7) przygotowac sie do zapewnienia ciggtosci funkcjonowania organu w przypadku braku
mozliwosci realizacji zadan w dotychczasowym miejscu pracy.

| DELTA - CRP
Po wprowadzeniu czwartego stopnia alarmowego CRP (stopiet DELTA - CRP) nalezy wykonaé
zadania wymienione dla pierwszego, drugiego
i trzeciego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli
wczesniej byt wprowadzony stopiel ALFA—CRP, BRAVO—-CRP, CHARLIE—CRP.
Ponadto nalezy:
1) uruchomié plany awaryjne lub plany ciggtosci dziatania organizacji w sytuacjach awarii lub
utraty ciggtosci dziatania;

2) stosownie do sytuacji przystgpic¢ do realizacji procedur przywracania ciggtosci dziatania.
V. WSPARCIE ZE STRONY INNYCH INSTYTUCIJI

W czasie dziatan niezbedne bedzie wsparcie wszystkich stuzb, inspekcji i strazy, oraz jednostek
organizacyjnych w zakresie:
1) bezpieczenstwa i ochrony - Komenda Powiatowa Policji w Opatowie;

2) usuwania skutkow zdarzen, walka z pozarami i skazeniami chemicznymi — Komenda
Powiatowa Panstwowej Strazy Pozarnej;

3) ochrony zdrowia i obstugi medycznej — Szpital Sw. Leona w Opatowie;

4) wsparcie socjalne i psychologiczne poszkodowanym - Powiatowe Centrum Pomocy
Rodzinie w Opatowie;

5) zabezpieczenie sanitarne ludzi - Panstwowa Powiatowa Stacja Sanitarno-
Epidemiologiczna w Opatowie;

6) zabezpieczenie sanitarne zwierzat i zagrozen odzwierzecych - Powiatowa Inspekcja
Weterynaryjna w Opatowie;

7) sprawy budowlane - Powiatowy Inspektor Nadzoru Budowlanego;

8) Woydziaty starostwa — w zakresie swoich kompetenc;ji.

VI. BUDZET ZADANIA
Zrédtem finansowania dziatan, niezbednych zakupéw sprzetu oraz dodatkowego wyposazenia sg
srodki wtasne i dodatkowe srodki finansowe pozyskane w trybie dotacji celowych.



